ANLAGE ./1 zur ADE

TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

Die von TOURISMUS PYHRN-PRIEL unter Beriicksichtigung der Kriterien des Art 32 DSGVO getroffenen ange-

messenen und geeigneten technischen und organisatorischen MalRhahmen umfassen insbesondere:

TECHNISCHE MASSNAHMEN

Elektronisch:

Zugangskontrolle:

Schutz vor unbefugter Systembenutzung durch: géngige Sicherheitssys-
teme, Passwortsicherung, automatische Sperrmechanismen

Zugriffskontrolle:

Schutz vor unbefugten Datenzugriffen durch géngige Sicherheitssysteme,
Passwortsicherung, Berechtigungsvergabe und -profile (Rechteverwal-
tung), periodische Uberpriifung der vergebenen Berechtigungen, insbeson-
dere von administrativen Benutzerkonten

Verschlusselung:

Verschliisselung von Daten-Backups, Datentragern und -Ubertragungen
unter Verwendung gangiger Verschlisselungstechnologien (z.B. SSL, Veri-
Sign)

Passworter:

Passwortsicherung aller PC’s, Laptops und mobiler Gerate (Smartphones),
Passwortrichtlinien zur Passwortkomplexitét

Eingabekontrolle:

Feststellung, ob, von wem und wann personenbezogene Daten in Daten-
verarbeitungssysteme eingegeben, verandert oder entfernt worden sind

IT-Sicherheit:

Verwendung gangiger Anti-Viren- und Anti-Malware-Software, Firewall

Datenspeicherung:

Speicherung personenbezogener Daten auf internen Servern in O

Upgrades/Updates:

Durchfuihrung regelmafiger Hard- und Software-Upgrades und -Updates

Daten-Backups:

Erstellung regelmafiger Sicherheitskopien, um Daten bei einem physi-
schen oder technischen Zwischenfall rasch wiederherstellen zu kdnnen;
unterbrechungsfreie Stromversorgung

Physisch:

Zugangs-/Zutrittskontrolle:

Schutz vor unbefugtem Zugang bzw. Zutritt zu Datenverarbeitungsanlagen
durch: Schlissel (versperrte Aktenschranke), Eingangs-/Zugangscodes,
elektronische Turdffner, Serverraum ist gesondert abgegrenzt und absperr-
bar; Gebaude wird wahrend der Abwesenheit aller Mitarbeiter abgesperrt
und die Fenster geschlossen
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ORGANISATORISCHE MASSNAHMEN

Elektronisch:

Zugangs-/Zugriffskontrolle:

Beschréankung des Zugriffs auf Personal, welches die Daten zur Erflllung
ihrer Aufgaben unbedingt bendtigt und welches strengen Vertraulichkeits-
verpflichtungen unterworfen ist; Sicherstellung, dass TOURISMUS
PYHRN-PRIEL unterstellte nattirliche Personen, die Zugang zu Daten ha-
ben, diese nur auf Anweisung von TOURISMUS PYHRN-PRIEL verarbei-
ten

Privacy by Design/Default:

Datenschutzfreundliche Technikgestaltung und Voreinstellungen

Physisch:

Zugangs-/Zugriffskontrolle:

Beschréankung des Zugriffs auf Personal, welches die Daten zur Erflllung
ihrer Aufgaben unbedingt bendtigt und welches strengen Vertraulichkeits-
verpflichtungen unterworfen ist; Abschluss von Verschwiegenheitserklarun-
gen; Sicherstellung, dass TOURISMUS PYHRN-PRIEL unterstellte natrli-
che Personen, die Zugang zu Daten haben, diese nur auf Anweisung von
TOURISMUS PYHRN-PRIEL verarbeiten

Verwendung von Geréaten:

Weisung, dass PC'’s, Laptops und mobile Gerate (Smartphones) nur von
bestimmten, befugten Personen verwendet und transportiert werden dirfen

Personalauswahl:

sorgféltige Auswahl, Anleitung und Kontrolle des fiir die Datenverarbeitung
zustandigen Personals

Schulungen:

Durchfiihrung regelmafiger Mitarbeiterschulungen zum rechtskonformen,
sorgféltigen Umgang mit Daten

IT-Haftpflicht (Cyber-Versiche-
rung):

Abschluss einer Betriebs-Haftpflichtversicherung, welche IT-Schaden mit-
umfasst, bzw. einer Cyber-Versicherung zur Abdeckung etwaiger Schéaden

IKS:

Durchfiihrung interner Kontrollen, insbesondere zur regelméRigen Uberprii-
fung, Bewertung und Evaluierung der Wirksamkeit der technischen und or-
ganisatorischen Maflinahmen zur Gewahrleistung der Sicherheit der Daten-
verarbeitung sowie des fur die Datenverarbeitung zustandigen Personals
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